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Beschreibung 
Sicherungseinrichtung 



Die Erfindung betrifft eine Einrichtung zum Betatigen einer 
Sicherungseinrichtung, vorzugsweise zur Sicherung eines Kraftfahrzeuges 
gegen unbefugtes Benutzen, wobei ein Steuergerat Mittel zur Aussendung 
eines ersten codierten elektromagnetischen Signals (Reizsignal) aufweist, 
wobei ein tragbarer Sender (Funkschlussel) Mittel zum Empfang des 
Reizsignals und zur Aussendung eines zweiten codierten Signals 
(Freigabesignal) aufweist und wobei das Steuergerat mit der 
Sicherungseinrichtung verbunden ist und diese im Falle des Empfangs 
und Erkennens des Freigabesignals betatigt. 

Derartige Funkschlussel werden heutzutage, beispielsweise zum 
beruhrungslosen Entriegein der Turen von Kraftfahrzeugen, benutzt. Sie 
sind beispielsweise aus WO 92/18732 bekannt. 

Sind die bei solchen konventionellen Systemen statischen Sende- und 
Empfangsfrequenzen bekannt, kann durch relativ einfache Sende- 
Empfangsgerate das Reizsignal auch uber grofiere Distanzen vom 
Fahrzeug zum autorisierten Benutzer weitergeleitet und damit eine 
Schlusselreizung vorgenommen werden. Werden auch fur die 
Ruckubertragung des Antwortsignals entsprechende Sender und 
Empfanger eingesetzt. kann auch das Antwortsignal zum Fahrzeug 



zuriickgeleitet werden und fur einen unberechtigten Zugriff auf das 
Fahrzeug genutzt werden. 

Aufgabe der vorliegenden Erfindung ist as, eine Einrichtung zum 
komfortablen, beriihrungslosen Betatigen von Sicherungseinrichtungen, 
insbesondere der Zentralverriegelung und der Wegfahrsperre von 
Kraftfahrzeugen, anzugeben, die diesen unberechtigten Zugriff praktisch 
unmoglich macht. 

Diese Aufgabe wird mit der Erfindung dadurch gelQst, dafi sowohl das 
Steuergerat als auch der Funkschlussel uber Mittel zur Veranderung der 
Tragerfrequenz der codierten elektromagnetischen Signale verfugen und 
daft sie wahrend der Signalubermittlung diese Frequenz in einer nur dem 
Steuergerat und dem Funkschlussel bekannten Weise verandern. Durch 
das Wechsein der Tragerfrequenz wird es aufgrund der nur sehr kurzen 
gesamten Ubertragungsdauer praktisch unnnoglich, die Signale abzuhoren 
und zum unbefugten Offnen der Sicherungseinrichtung zu mifibrauchen. 

Bei einer ersten Ausgestaltung der Erfindung ist vorgesehen, dafi der 
Funkschlussel uber einen schmalbandigen bezuglich seiner 
Sendefrequenz steuerbaren Sender verfugt und dafi der Funkschlussel 
beim Aussenden von Signalen seine Sendefrequenz in zeitlichen 
Abstanden verandert. Zudem verfugt das Steuergerat uber einen 
abstimmbaren schmalbandigen Empfanger mit gleichem Frequenzbereich 
wie der Sender des Funkschlussels. 

Eine weitere Ausgestaltung der Erfindung sieht vor, daft die Weise, wie 
die Tragerfrequenz geandert werden soil, als codierte Information zur 
Ubermittlung an den Funkschlussel in dem Reizsignal enthalten ist. 

Dabei kann vorgesehen sein, daft das Reizsignal eine Zufallszahl enthalt 
und die Bestimmung der Tragerfrequenzen durch Anwendung eines 



Kryptoalgorithmus auf dieses Reizsignal und dabei insbesondere auf die 
im Reizsignal enthaltene Zufallszahl vorgenommen wird. 

Urn ein schnelles Umschalten sowohl des Funkschlussels als auch des 
Steuergerates auf die jeweils nachste Tragerfrequenz zu gewahrleisten. 
ist bei einer nachsten Ausgestaltung der Erfindung vorgesehen. dali die 
empfanger- und senderseitige Tragerfrequenzauswahl mittels der 
codierten Infornnation des Reizsignals mittels eines kryptographischen 
Verfahrens in dem Funkschlussel und im Steuergerat unabhangig 
voneinander bestimmt wird. Da die notwendige Information auf beiden 
Seiten parallel erzeugt wird, entfallt eine Obertragung dieser Information 
zwischen dem Steuergerat und dem Funkschlussel. 

Als Basis fur die Generierung der separaten Tragerfrequenzen dieses 
Frequency-Hoppings kann der gleiche Kryptoalgorithmus wie fur die 
normale Telegrammauthentifizierung benutzt werden. Der 
Authentifizierungsanteil des Freigabesignals ist dabei gleichzeitig Basis fur 
die Auswahl der diskreten Tragerfrequenzen. Dies hat den Vorteil, dali 
kein zusatzlicher Rechenzeitaufwand fur die Generierung dieser Daten 
benotigt wird. 

Bei einer weiteren Ausgestaltung der Erfindung ist vorgesehen, daR die 
Signalubertragung tiber ein Spektrum unterschiedlicher Tragerfrequenzen 
geschieht und da(i das Freigabesignal eine codierte Information zur 
Modulation dieses Spektrums enthalt. Durch die Verwendung dieser 
Spread-Spectrum-Ubertragung wird die Signalubertragung ebenfalls sehr 
sicher. 

Dabei kann beispielsweise der Authentifizierungsanteil des 
Freigabesignals als Basis fur die Erzeugung der Modulationssequenz des 
Spread-Spectrums dienen. Alle Vorteile hinsichtlich Rechenzeitaufwand 
usw. bleiben dabei erhalten. Durch sende- und empfangerseitige Kenntnis 



der aktuellen und weiteren spektralen Verteilung des Sendesignals entfallt 
beim Spread-Spectrum-Verfahren aufierdem das sonst notwendige 
Synchronisieren bzw. Einrasten zwischen Sender und Empfanger. 

Ausfuhrungsbeispiele der Erfindung sind in der Zeichnung anhand 
mehrerer Figuren dargestellt und in der nachfolgenden Beschreibung 
naher eriautert. Es zeigt: 

Fig. 1 schematisches Diagramm zur Ableitung von Sendekanalen 

aus einem Reizsignal und 

Fig. 2 Diagramme der resultierenden Sendespektren. 

Gleiche Teile sind in den Figuren mit gleichen Bezugszeichen versehen. 

Fig. 1 zeigt, wie ein Funkschlussel aus dem vom Steuergerat gesendeten 
Reizsignal 1 (Challenge-Signal) die Reihenfolge der zu benutzenden, 
beiden Seiten bekannten Ubertragungskanale n fur die Ubertragung von 
Signalen bestimmt. 

Dazu wird das Reizsignal 1 in einen Ringpuffer geladen und schrittweise 
uber einen Kryptoalgorithmus 3 geleitet. Der Kryptoalgorithmus 3 schaltet 
den aus Bits bestehenden Datenstrom des Reizsignals 1 nach einer 
bestimmten Datenmenge oder nach einer bestimmten Zeitdauer t weiter 
und generiert so als Ergebnis den fur die nachste Ubertragungssequenz 
zu verwendenden Sendekanal. Der gleiche Vorgang lauft parallel auch im 
Steuergerat ab, jedoch werden hier als Ergebnis die jeweils nachsten 
Empfangskanale bestimmt. 

Die schnelle, schmalbandige und fur Aufienstehende nicht vorhersehbare 
Abfolge der Umschaltung der Tragerfrequenz macht es unmoglich, mit 



einer einzigen Relais-Funkstrecke unauthorisierten Zugang zu einem 
Fahrzeug zu erhalten. 

In Fig. 2 sind die daraus resultierenden Sendespektren (A=Amplitude) des 
Funkschlussels bei der Aussendung seines Freigabesignals dargesteilt. 
Jeweils nach dem Verstreichen einer bestimmten Zeitdauer t oder einer 
bestimmten Anzahl von Datenbits wird. entsprechend der zuvor 
bestimmten Reilienfolge, auf einen anderen Kanal umgeschaltet. Das 
Steuergerat sclialtet seine Empfangseinrichtung ebenfalls synchron um, 
so dafi eine zugige Datenubertragung gewahrleistet ist. 



3. Einrichtung nach Anspruch 2. dadurch gekennzeichnet, dafi das 
Steuergerat uber einen abstimmbaren schmalbandigen Empfanger mit 
gleichem Frequenzbereich wie der Sender des Funkschliissels verfugt. 

4. Einrichtung nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, da(i die Weise, wie die Tragerfrequenz geandert werden 
soli, als codierte Infornnation zur Ubernriittlung an den Funkschlussel in 
dem Reizsignal (1) enthalten ist. 

5. Einrichtung nach Anspruch 4, dadurch gekennzeichnet. dafi das 
Reizsignal (1) eine Zufallszahl enthalt und die Bestinnnnung der 
Tragerfrequenzen durch Anwendung eines Kryptoalgorithmus (3) auf 
dieses Reizsignal (1) und dabei insbesondere auf die inn Reizsignal (1) 
enthaltene Zufallszahl vorgenonnmen wird. 

6. Einrichtung nach Anspruch 4, dafi die empfanger- und senderseitige 
Tragerfrequenzauswahl nnittels der codierten Infornnation des Reizsignals 
mittels eines kryptographischen Verfahrens in denn Funkschlussel und inn 
Steuergerat unabhangig voneinander bestimmt wird. 

7. Einrichtung nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dafi die Signalubertragung uber ein Spektrum 
unterschiedlicher Tragerfrequenzen geschieht und dafi das Freigabesignal 
eine codierte Information zur Modulation dieses Spektrums enthalt. 
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Zusammenfassung 



Bei einer Einrichtung zum Betatigen einer Sicherungseinrichtung, 
vorzugsweise zur Sicherung eines Kraftfahrzeuges gegen unbefugtes 
Benutzen, wobei ein Steuergerat Mittel zur Aussendung eines ersten 
codierten elektromagnetischen Signals (Reizsignal) aufweist, wobei ein 
tragbarer Sender (Funkschlussel) Mittel zum Empfang des Reizsignals 
und zur Aussendung eines zweiten codierten Signals (Freigabesignal) 
aufweist und wobei das Steuergerat mit der Sicherungseinrichtung 
verbunden ist und diese inn Falle des Empfangs und Erkennens des 
Freigabesignals betatigt, verfugen sowohl das Steuergerat als auch der 
Funkschlussel uber Mittel zur Veranderung der Tragerfrequenz der 
codierten elektromagnetischen Signale. Wahrend der Signalubermittlung 
wird diese Frequenz in einer nur dem Steuergerat und dem Funkschlussel 
bekannten Weise verandert. 
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